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Zusammenfassung — Zur Behandlung von Patienten werden von behandelnden Arzten seit jeher Daten zu Lebensum-
standen, Erkrankungen und Medikation erhoben. Neben der akuten Behandlung eines Einzelpatienten, konnen derartige
Daten jedoch auch in der Versorgungsforschung, zur Medikamentenentwicklung oder Optimierung von Therapien relevant
sein (sekundére Nutzung) [1][2]. Vor dem Hintergrund aktueller politischer Initiativen wie dem deutschen Gesundheits-
datennutzungsgesetz sowie dem Electronic Health Data Space (EHDS) der EU-Kommission wird in diesem Beitrag der
potenzielle Nutzen von Big Data Analysen und Machine Learning Verfahren im Gesundheitswesen aufgezeigt. Diese sind
in der Lage Diagnosen, Medikation sowie Therapien prinzipiell und spezifisch auf den einzelnen Patienten abgestimmt zu
optimieren und damit Kosten im Gesundheitswesen zu senken.

Abstract — For the treatment of patients, data on living conditions, diseases and medication have always been collected by
physicians. In addition to the acute therapy of an individual patient, however, such data can also be relevant in healthcare
research, for drug development or optimization of therapies in general (secondary use) [1][2]. Considering current politi-
cal initiatives such as the German Health Data Usage Act and the Electronic Health Data Space (EHDS) of the EU Com-
mission, this paper highlights the benefits of Big Data analytics and machine learning methods in healthcare. These can
optimize diagnoses, medication, and therapies, both in general and specifically adapted to the individual patient, and thus

reducing costs in the healthcare system.

L EINLEITUNG

Obwohl bei jedem Behandlungsprozess Behandlungsdaten
von verschiedenen Akteuren des Gesundheitswesens erzeugt
werden, ist der uneingeschrénkte Austausch dieser Daten zwi-
schen Arzten, Kliniken, Pharmaunternchmen und weiteren
Beteiligten aufgrund der Sensibilitdt der Daten sowie techni-
scher Hiirden komplex [3]. Wiahrend der vergangenen COVID-
19-Pandemie war das Konfliktfeld Datenschutz vs. Datennut-
zungsinteresse besonders sichtbar, da Daten {iber die varian-
tenabhingige Verbreitung des Virus sowie liber Impfeffekte
in Deutschland fehlten [4][5]. Auch auBlerhalb von Pandemien
klagen Forschende in Deutschland regelméBig iiber uneinheit-
liche Auslegungen von Datenschutzgesetzen bei der Datenbe-
schaffung sowie iiber Unterschiede zwischen Bundesldndern
aufgrund von 13 verschiedenen Krankenhausgesetzen, was
Deutschland fiir internationale Forschungsprojekte unattrak-
tiv macht [6]. Gleichzeitig fiilhren mutmaBliche Risiken durch
Deanonymisierung in vermeintlich anonymen Patientendaten-
sétzen zu teils emotionalen Debatten [7]. Der Deutsche Ethikrat
kritisiert dabei nicht den Datenschutz an sich, sondern dessen
Umsetzung, die fiir betroffene Patienten vielfach zu kompliziert
ist und die in der Folge Einwilligungserkldrungen ohne Priifung
unterschreiben [8]. Ein Opt-Out auf die Verwendung der eige-
nen Gesundheitsdaten zu Forschungszwecken solle zwar nie-
derschwellig mdglich sein, allerdings ist der erwartete Nutzen
fiir die Allgemeinheit gegen die Risiken der datenspendenden
Patienten abzuwégen [9]. Als Schlagwort féllt in diesem Zu-
sammenhang regelmafig der Begriff der Datensolidaritit als
Mittelweg zwischen Schadens- und Nutzenpotenzialen [5].
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Neben Politik und Wissenschaft wirbt auch die Pharmain-
dustrie fiir eine bessere Verfligbarkeit von Gesundheitsdaten
zu Forschungszwecken [10][2]. Der deutsche Bundesgesund-
heitsminister Lauterbach betont, dass eine Weiterentwicklung
des Gesundheitswesens nur durch die Datennutzung und den
Austausch von Daten in Europa gelingen wird [9]. Wissen-
schaftler beklagen, dass durch die aktuellen regulatorischen
Hiirden die Potenziale der Datennutzung nicht ausgeschopft
werden konnen [5].

In anderen europdischen Landern werden Gesundheitsdaten
aus nahezu flichendeckend verbreiteten elektronischen Pati-
entenakten (ePA) zum Teil schon seit Jahren zu Forschungs-
zwecken weiterverwendet [11]. So werden in Danemark Ge-
sundheitsdaten aus verschiedenen Institutionen mittels einer
,central person registration number‘ zu Forschungszwecken
weitergegeben, sodass eine Verkniipfung zwischen verschiede-
nen Registern moglich ist [12].

Diese Arbeit soll sich mit den Potenzialen der Nutzung von
Gesundheitsdaten in der Forschung sowie aktuellen Heraus-
forderungen in diesem Umfeld beschiftigen. Insbesondere soll
die Verfligbarkeit neuer Datenkategorien in einem bisher un-
bekannten Ausmal in Hinblick auf technische Moglichkeiten
wie Machine Learning sowie Big Data im Gesundheitswesen
beleuchtet werden. Folgende Forschungsfragen ergeben sich
aus den vorausgegangenen Erlduterungen

«  Welche Herausforderungen bestehen aktuell in der Nut-
zung von Gesundheitsdaten?

»  Welche Potenziale ergeben sich fiir das Gesundheitswe-
sen durch die sekundére Nutzung von Gesundheitsdaten?
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« Fir welche Akteure des Gesundheitswesens konnen
Technologien wie Big Data und Machine Learning ei-
nen Mehrwert bringen?

II. SEKUNDARNUTZUNG VON
GESUNDHEITSDATEN IM ELECTRONIC HEALTH
DATA SPACE DER EU

Auch ein aktueller Entwurf der EU-Kommission fiir den
Electronic Health Data Space (EHDS) trigt zur gesellschaft-
lichen und politischen Diskussion iiber die Sekundidrnutzung
von Gesundheitsdaten zur Forschung bei. Die Pliane der EU-
Kommission sehen neben einem zukiinftigen europaweiten
Austausch von Gesundheitsdaten zu Behandlungszwecken
(Primirnutzung), was einer europaweiten ePA nahekommt,
explizit auch die Nutzung zu Forschungszwecken vor. Dabei
werden umfangreiche Anforderungen an die IT-Sicherheit
und den Datenschutz gestellt, wonach unter anderem Anony-
misierungs- oder Pseudonymisierungstechniken zum Einsatz
kommen und je nach Risiko fiir die Privatsphire auch Opt-
Out Verfahren flir Patienten angeboten werden miissen [13].
Datenzugriffe fiir Forschende erfolgen im Falle pseudonymi-
sierter Daten innerhalb einer sicheren Verarbeitungsumge-
bung, die allerdings neben der Analyse lediglich den Export
von Ergebnissen erlaubt. Nur anonymisierte Datensatze diirfen
durch Forschende heruntergeladen und lokal analysiert werden
[8][9]. Nationale Amter sind fiir Zugriffsanfragen seitens der
Forschenden vorgesehen, auch wenn die Daten nicht vollstin-
dig bei diesen Amtern, sondern bei verschiedenen Einrichtun-
gen gespeichert sind. Die Bereitstellung erfolgt im Anschluss
ebenfalls iiber nationale Forschungsdatenzentren, die die For-
schungsdaten von dezentralen Einrichtungen zusammenfas-
sen und fiir die Nutzung vorbereiten [14]. Somit erfolgt eine
Vereinfachung, sowohl fiir die Datenhaltenden- als auch fiir
Datennutzenden Instanzen, da beide lediglich mit einer Stel-
le kommunizieren miissen [9]. Fiir Forschende werden damit
Zuginge zu Forschungsdaten vereinfacht und kostengiinstiger
gestaltet. Durch die verbesserte Datenverfiigbarkeit verspricht
sich die EU-Kommission positive Auswirkungen auf Innova-
tionen im Gesundheitswesen sowie verbesserte gesundheits-
politische Entscheidungen. Geméif Berechnungen sollen durch
die verbesserte Nutzung von Gesundheitsdaten fiir Forschung,
Innovation und Politikgestaltung im Laufe von 10 Jahren 5,4
Mrd. Euro eingespart werden [15].

III. PRAKTISCHE HERAUSFORDERUNGEN IN DER
SEKUNDARNUTZUNG VON GESUNDHEITSDATEN

Da insbesondere im deutschen Gesundheitswesen die Daten
weitgehend dezentralisiert sind, regelmaflig nicht digitalisiert
werden und ebenso wenig in standardisierten Formaten vorlie-
gen, ist es derzeit schwierig, eine flichendeckende Nutzung gro-
Ber Datenbestdnde aus dem Gesundheitswesen zu ermdglichen.
Die weitere Verbreitung der ePA in Deutschland, etwa durch den
angestrebten Wechsel zum Opt-Out-Modell [16] sowie die Ein-
fithrung des EHDS, werden in den kommenden Jahren die Rah-
menbedingungen fiir die Sekundédrnutzung von Gesundheitsda-
ten verbessern. Auch das im Entwurf befindliche Gesundheits-
datennutzungsgesetz wird einen Beitrag dazu leisten [5].

Derzeit wird die Sekundédrnutzung von Gesundheitsdaten
in Deutschland durch siloartige Datenhaltungen in unter-
schiedlichen Institutionen sowie mangelnde Standardisierung
bei Datenformaten grundlegend erschwert [8]. Institutionen
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oder Hersteller verwenden regelméBig eigene Formate, was
institutionsiibergreifende Datenanalysen erschwert [17]. In-
ternational werden Nomenklaturen wie SNOMED oder ICD
verwendet, die auch in Deutschland institutionsiibergreifende
Forschungsaktivititen erleichtern wiirden [1][6]. Sowohl der
EHDS als auch das deutsche Gesundheitsdatennutzungsgesetz
strebt daher eine verbesserte technische Standardisierung an.
Trotz technischer Interoperabilitdt sind jedoch Verzerrungsef-
fekte zu befiirchten, nachdem bisherige Bemiihungen ledig-
lich ePA- und Abrechnungsdaten von gesetzlich versicherten
Personen umfassen. Bestimmte Berufsgruppen sowie Beamte
in Deutschland werden in Forschungsdatensédtzen zumindest
stark unterreprasentiert sein [5].

Eine weitere praktische Herausforderung ergibt sich aus dem
Zielkonflikt von Datenschutz- und Datennutzungsinteressen,
da sich etwa die Anwendung von Anonymisierungstechniken
negativ auf den Erkenntnisgewinn bei Big Data Analysen aus-
wirkt [3]. Auch fortschrittlichere Techniken wie Differential-
Privacy oder K-Anonymisierung fithren durch Verrauschung
der Daten zu einer statistischen Unsicherheit, die negative Aus-
wirkungen auf die Analyseergebnisse haben kann [5]. Diesbe-
zliglich ist neben weiteren Forschungen zu Sekundarnutzungs-
freundlichen Pseudonymisierungs- und Anonymisierungsver-
fahren auch eine breite gesellschaftliche Debatte erforderlich,
welche Privatsphdre-Risiken tolerabel sind, um die im Folgen-
den dargestellten Nutzeneffekte realisieren zu konnen.

IV. POTENZIALE VON BIG DATA UND MACHINE
LEARNING IM GESUNDHEITSWESEN

Die verbesserte Verfligbarkeit von Gesundheitsdaten wirkt
sich besonders positiv aus, wenn die beiden technischen Inno-
vationen Machine Learning und Big Data genutzt werden. Bei
letzterem handelt es sich um Techniken zur Analyse von gro-
Ben, hdufig semi- oder unstrukturierten Datenmengen, die mit
herkommlichen Technologien kaum auswertbar waren. Dabei
wird darauf abgezielt, Muster wie etwa Zusammenhinge aus
Medikationen und Folgeerkrankungen zu erkennen, um bisher
unbekannte Nebenwirkungen aufzudecken [18].

Beide Technologieansitze wurden in Deutschland bisher nur
in vereinzelten Forschungsprojekten mit begrenzten Datenbe-
stainden angewandt. Angesichts der Stérken beider Technologi-
en wire jedoch die Verarbeitung gréferer Datenmengen, z.B.
aus den ePAs aller Patientinnen und Patienten von Vorteil. Die
Fahigkeit und auch die Notwendigkeit, groe Datenmengen zu
Analyse- bzw. Trainingszwecken zu verarbeiten, unterscheidet
Big Data und Machine Learning-Ansétze deutlich von bis-
herigen statistischen Analyseverfahren, die auf die Verarbei-
tung kleinerer Datenmengen ausgelegt waren [10]. So ist es
bei der Analyse von Behandlungsdaten einer Arztpraxis oder
eines Krankenhauses kaum moglich, Optimierungspotenziale
in der Therapie zu entdecken. Wenn jedoch die Behandlungs-
daten aller Praxen sowie aller Kliniken eines Landes analy-
siert werden konnten, ist es wahrscheinlich méglich, Risiken
bestimmter Behandlungsmethoden oder Vorteile alternativer
Therapiemethoden zu identifizieren [1]. Auch kann eine solch
umfangreiche Datenbasis erstmals fiir die Entwicklung von
Medikamenten und Therapien fiir seltene Erkrankungen ver-
wendet werden, flir die bisher mangels Datenverfiigbarkeit
kaum Untersuchungen moglich waren [19]. Zudem werden
Trendanalysen, etwa bei periodisch auftretenden Grippewellen
aber auch Pandemien durch den Zugriff auf anonymisierte Da-
ten aus allen ePAs eines Landes deutlich erleichtert [1].
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Aktuelle Studiendesigns wie z.B. klinische Studien arbeiten
in der Regel mit eng abgegrenzten Datensitzen, die nur zu die-
sem Zweck erhoben oder explizit auf den erforderlichen Um-
fang gefiltert wurden. Echte Versorgungsdaten werden von Ex-
perten als wertvoller angesehen, weil sie die Versorgungspra-
xis besser abbilden als Studiendaten [8]. Wahrend beispiels-
weise klinische Studien in der Regel hypothesengesteuert sind,
das heiBit analytische Verfahren werden eingesetzt, um zuvor
aufgestellte Hypothesen zu falsifizieren, sind Big Data-Vorge-
hensmodelle in der Regel hypothesengenerierend. Demnach
werden grofle Datenmengen nach bisher unbekannten Mustern
durchsucht. So umfasst der Analyseumfang die gesamten ePA-
Daten eines Landes anstelle von Behandlungsdaten einer spe-
zifischen Erkrankung. Dabei ist es denkbar, dass auch Daten
in die Analysen einflieen, die bisher nicht mit medizinischen
Datensétzen verkniipft werden konnten. Die deutsche ePA und
auch der Entwurf des EHDS sehen fiir alle ePAs in Europa den
Datenimport aus Fitnesstrackern oder Smartwatches vor [6].
Aufgrund der Vielfalt der auf diesem Wege verfligbaren Daten
ergeben sich neue Einblicke in die Lebensumsténde erkrankter
Menschen und somit moglicher Risikofaktoren, die Erkran-
kungen hervorrufen oder fordern [20]. Hypothesengenerieren-
de Forschungen konnen dabei als Ergéinzung, jedoch nicht als
Ersatz von hypothesengetriebenen Ansétzen betrachtet werden
[1], insbesondere weil dadurch zwar Korrelationen aufgedeckt,
jedoch keine Kausalitit nachgewiesen werden kann [21].

Neben gezielten Analysen konnen Daten aus ePAs auch auf
bisher unbekannte Muster untersucht werden. Diesem soge-
nannten EHR-Mining (Electronic Health Record Mining in
Analogie zum Data Mining) werden Potenziale bei der Erken-
nung von Medikations- und Therapienebenwirkungen zuge-
schrieben, indem Abrechnungs- und Behandlungsdaten in der
ePA betrachtet werden [17]. Zwar handelt es sich auch bei der-
artigen Erkenntnissen zundchst um Hypothesen, diese konnen
jedoch im Nachgang durch klassische Untersuchungsdesigns
weiter gepriift werden. Zudem ist es moglich, Zusammenhén-
ge zwischen bisher unbekannten Mustern in medizinischem
Bildmaterial und Krankheitsverldufen oder bisher nicht zuor-
denbaren Symptomen zu erkennen [1]. In der Folge konnen
Behandlungsmethoden qualitativ optimiert, aber auch Kosten
fiir unndtige Therapien gesenkt werden [20].

Anstelle von Big Data Analysen konnen Gesundheitsdaten
zunéchst auch zum Training von Machine Learning Modellen
verwendet werden. Klassischerweise arbeitet die IT mit deter-
ministischen Algorithmen, die Inputdaten entsprechend der
Anweisungen des Programmcodes verarbeiten. Machine Lear-
ning versucht dagegen anhand vorhandener Erkenntnisse bzw.
Trainingsdaten Modelle zu entwickeln, die in der Lage sind,
komplexe Fragestellungen eigenstindig zu beantworten. So
ist es beispielsweise denkbar, ein Modell mit medizinischem
Bildmaterial so zu trainieren, dass es in der Lage ist, weiteres
Bildmaterial zu analysieren und zu beurteilen, ob Hinweise
auf Erkrankungen vorliegen [22]. Eine besondere Bedeutung
kommt hierbei den Trainingsdaten zu, wobei fiir qualitativ
hochwertige Modelle sehr grole Datenmengen ohne Verzer-
rungen bendtigt werden [3]. Hochwertige Modelle sind dann
in der Lage, beispielsweise anhand von Laborergebnissen oder
medizinischem Bildmaterial, Diagnosen zu treffen oder geneti-
sche Proben nach Auffélligkeiten zu untersuchen [23]. Die Ge-
nauigkeit von Machine Learning Modellen ibertrifft manch-
mal die durch menschliche Experten gestellten Diagnosen [3].
In der Behandlungspraxis sind Machine Learning Modelle in
der Lage, Vorab-Diagnosen zu stellen oder relevante Informa-
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tionen fiir behandelnde Arzte aus umfassenden ePAs zu ex-
trahieren [1]. Letzteres wird mit wachsenden Datenbestinden
immer wichtiger, weil es Arzten im Praxis- bzw. Klinikalltag
kaum moglich ist, die Menge der via ePA zur Verfiigung ste-
henden Gesundheitsdaten manuell zu sichten und zu bewerten
[25]. Hier kann zukiinftig eine spezifische Ausprigung ma-
schineller Lernverfahren helfen: Sogenannte ,Large Language
Models‘ konnten bei Bedarf grofle Datenbestinde explizit auf
bestimmte Zusammenhédnge untersuchen oder behandelnde
Arzte durch inhaltliche Zusammenfassungen unterstiitzen [9].

Ein weiterer NutznieBer der Verfiigbarkeit von Gesundheits-
daten zum Training von Machine Learning Modellen ist die
Pharmaindustrie. Relevant ist dies insbesondere fiir die Berei-
che Arzneimittelentwicklung sowie der Erforschung weiterer
Anwendungsfelder von Medikamenten. Bereits heute werden
Big Data Methoden in der Vorauswahl und Priorisierung viel-
versprechender Wirkstoffkandidaten oder zur Abschitzung
der Toxizitdt dieser verwendet. Im Rahmen des sogenannten,
virtuellen Screenings‘ kann dariiber hinaus die Wirkungsweise
bestehender Medikamente zur Behandlung anderer Krankhei-
ten simuliert werden [21]. Weitere Potenziale bestehen insbe-
sondere durch die verbesserte Verfiigbarkeit von genetischen
Daten, um Machine Learning Methoden fiir die Wirkstoffiden-
tifikation zu nutzen. Aufgrund der sehr hohen Kosten in der
Medikamentenentwicklung sind Effizienzsteigerungen in die-
sem Bereich hoch rentabel [2].

Einen Schritt weiter als die allgemeine Medikamentenent-
wicklung geht die sogenannte ,Precision Medicine®, wobei
hier kein datengetriebener Erkenntnisgewinn fiir die Allge-
meinheit im Fokus steht, sondern die Anpassung von Thera-
pien und Medikation auf individuelle Patienten oder spezifi-
sche Patientengruppen und ihre Bediirfnisse [21]. So soll die
richtige Behandlung zur richtigen Zeit fiir den individuellen
Patienten zur Verfiigung stehen [24][25]. In diesem Zusam-
menhang werden beispielsweise eine gezieltere Auswahl von
Medikamenten sowie eine verbesserte Dosierung oder eine
personalisierte Therapie auf Grundlage von Erfahrungen aus
bestehenden Behandlungsdaten angestrebt [20][26]. Auch er-
moglicht die Precision Medicine Patienten mit bestimmten
Krankheitsrisiken gezielter vorzuwarnen und zu individuellen
Praventionsmafinahmen zu ermutigen [20].

V. FAZIT UND AUSBLICK

Zusammenfassend ldsst sich sagen, dass die Sekundérnut-
zung von Gesundheitsdaten vielféltige Potenziale bietet, die
von der Unterstiitzung bei der Diagnose iiber Optimierung von
Medikationen und Therapien bis hin zur individuellen Friih-
erkennung von Krankheitsrisiken reicht. Zur Nutzung dieser
mangelt es aktuell sowohl an durchgiéingig digitaler Datener-
fassung im Gesundheitswesen als auch der Interoperabilitit
und Standardisierung der Datenobjekte. Auch wird zumindest
die deutsche ePA bisher patientenseitig nur wenig genutzt, so-
dass noch keine fiir die Forschung verwendbare Datenbasis
entstehen konnte. Aktuelle Vorhaben wie die Standardisierung
von Medizinischen Informationsobjekten in der deutschen ePA
sowie die Bestrebungen des EHDS setzen hier an, um die Rah-
menbedingungen fiir eine verbesserte Datenverfiigbarkeit zu
schaffen. Unter Beriicksichtigung der Komplexitit dieses Vor-
habens allein auf nationaler Ebene ist davon auszugehen, dass
eine Standardisierung von Datenformaten auf europdischer
Ebene noch Jahre in Anspruch nehmen wird. Erschwerend
kommen deutlich unterschiedliche Entwicklungsstinde in der
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Digitalisierung des Gesundheitswesens hinzu, die parallel an-
geglichen werden miissen. Daraus lassen sich drei Handlungs-
felder identifizieren, die durch weitere politische Maflnahmen
zu fordern und durch die weiteren Akteure des Gesundheitswe-
sens umzusetzen sind:

1. Konsequente Weiterverfolgung des Ansatzes des EHDS
zur Einflihrung europiischer Standards und der Etablierung
einer Art europaweiten ePA

2. Flachendeckende Ermdglichung von Datenbezug zu
Forschungszwecken aus dieser ePA fiir Forschungsein-
richtungen und Wirtschaft sowohl durch gesetzliche Rah-
menbedingungen als auch technische Standardisierung
und

3. Ausgestaltung der Datenweitergabe unter angemessenen
IT-Sicherheits- und Datenschutzbedingungen, um die
Akzeptanz der Sekundirnutzung von Gesundheitsdaten in
der Bevolkerung zu wahren.

Vorteile ergeben sich aus einer deutlich verbesserten Sekun-
dérnutzung von Gesundheitsdaten fiir traditionelle Versorger
wie Arzte und Klinken aber auch fiir Wissenschaftler und die
Pharmaindustrie. Technologische Innovationen wie Big Data
und Machine Learning bilden die Grundlage fiir die beschrie-
benen Potenziale. Die derzeit prognostizierten Kosteneinspa-
rungen sowie die weiteren Nutzeneffekte konnen nur den ak-
tuellen Stand widerspiegeln. Es ist zu erwarten, dass die Wei-
terentwicklung der technischen Moglichkeiten in Zukunft neue
Nutzenpotenziale aufzeigen wird.
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